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Preambulo

Este Contrato de Tratamento de Dados Pessoais ("DPA - Data Processing Agreement"), parte integrante e indissocidvel do
contrato principal de prestacao de servico Webmail Express, regula o tratamento de dados pessoais entre as Partes em
conformidade com a Lei Geral de Protecdao de Dados (Lei n? 13.709/2018 - "LGPD").

Pelo presente instrumento:

SUPORT EXPRESS COMPUTADORES LTDA, sociedade empresaria limitada, inscrita no CNPJ sob o n® 03.084.911/0001-32, com sede
em SRTV/Norte Quadra 701, Conjunto C, n® 124, Sala 409, Ala "A", Asa Norte, Brasilia/DF, CEP 70.719-000, doravante denominada
"OPERADORA";

e
(Razao Social), inscrita no CNPJ sob o n@® , com sede em
, heste ato representada por seu(sua) representante legal Sr.(Sra.) ,

portador(a) do CPF n® , doravante denominada "CONTROLADORA";

em conjunto denominadas "PARTES", tém entre si justo e contratado o presente, mediante as cldusulas e condicées seguintes:

Clausula 12 - Definicoes

Para os fins deste Contrato, aplicam-se as definicdes da LGPD, em especial:
Dado Pessoal: informacao relacionada a pessoa natural identificada ou identificavel.

Dado Pessoal Sensivel: dado pessoal sobre origem racial ou étnica, conviccao religiosa, opinido politica, filiacdo a sindicato ou a
organizacdo de carater religioso, filoséfico ou politico, dado referente a salde ou a vida sexual, dado genético ou biométrico.

Titular: pessoa natural a quem se referem os dados pessoais que sao objeto de tratamento.

Controlador: pessoa natural ou juridica a quem competem as decisbes referentes ao tratamento de dados pessoais. No presente
Contrato, o Controlador é o Cliente da Suport Express.

Operador: pessoa natural ou juridica que realiza o tratamento de dados pessoais em nome do controlador. Neste Contrato, a
Operadora é a Suport Express.

Tratamento: toda operacao realizada com dados pessoais, como coleta, producado, recepcao, classificacao, utilizacao, acesso,
reproducao, transmissdo, distribuicdo, processamento, arquivamento, armazenamento, eliminacao, avaliacao, controle, modificacao,
comunicacdo, transferéncia, difusdo ou extracdo.

Incidente de Seguranca: qualquer acesso nao autorizado, perda acidental, destruicdo, alteracao ou comunicagdo indevida de
dados pessoais.

Clausula 22 - Objeto

2.1. Este Contrato regula o tratamento de dados pessoais realizado pela OPERADORA em nome da CONTROLADORA, no contexto da
prestacao do servico Webmail Express, conforme contrato principal de prestacdo de servico firmado entre as Partes.

2.2. A OPERADORA tratard dados pessoais exclusivamente conforme as instru¢des da CONTROLADORA e nos limites necessarios a
prestacao dos servicos contratados.

Clausula 32 - Papéis e Responsabilidades

3.1. Papel da CONTROLADORA

A CONTROLADORA é responsével por:

1. Determinar as finalidades e os meios do tratamento dos dados pessoais

2. Garantir base legal adequada para o tratamento (consentimento, execucao de contrato, legitimo interesse, etc.)



Informar adequadamente os Titulares sobre o tratamento dos seus dados

Atender solicitacdes dos Titulares no exercicio de seus direitos

Manter atualizadas as informac0es cadastrais junto a OPERADORA

Configurar adequadamente o servico (criacdo de mailboxes, permissées, politicas internas)

Treinar seus colaboradores e Usuérios Finais sobre uso adequado
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Garantir seguranca das credenciais de acesso

3.2. Papel da OPERADORA

A OPERADORA é responsavel por:

Tratar dados pessoais exclusivamente conforme instrucdes da CONTROLADORA

Aplicar medidas técnicas e administrativas de seguranca adequadas

Manter sigilo sobre os dados pessoais tratados

Auxiliar a CONTROLADORA no atendimento de solicitacdes de Titulares

Notificar a CONTROLADORA em caso de incidente de seguranca

Nao compartilhar dados com terceiros sem instrucdo expressa da CONTROLADORA, salvo obrigacao legal

Eliminar ou devolver os dados ao final do contrato, conforme instrugcdo
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Cooperar com auditorias razoavelmente solicitadas pela CONTROLADORA

Clausula 42 - Escopo do Tratamento

4.1. Categorias de Dados Tratados

A OPERADORA tratard as seguintes categorias de dados pessoais em nome da CONTROLADORA:

Categoria Tipo de dado

Identificagdo dos Usuérios Nome completo, e-mail corporativo, departamento/cargo (opcional)
Credenciais Senhas (armazenadas exclusivamente como hash criptografico)
Contetdo Mensagens enviadas e recebidas, anexos, contatos, calendéarios
Metadados de uso IPs de acesso, data/hora de logins, agentes de usuario
Comunicacgdes Histérico de envio/recebimento, status de entrega

4.2. Categorias de Titulares

e Colaboradores da CONTROLADORA
e Contratados, prestadores e parceiros da CONTROLADORA
e Clientes, fornecedores e contatos comerciais que se comunicam com a CONTROLADORA

e Eventualmente, dados de terceiros mencionados em e-mails

4.3. Finalidades

e Disponibilizacao do servigo de e-mail corporativo
e Autenticacdo e controle de acesso

e Armazenamento de mensagens e conteldos

e Backup e recuperacao de dados

e Filtros antispam, antivirus e segurancga

e Suporte técnico mediante solicitacdo

e Cumprimento de obrigacdes legais

4.4. Duracao do Tratamento



O tratamento sera realizado durante toda a vigéncia do contrato principal de prestacdo de servico, sendo encerrado conforme clausula
92 deste DPA.

Clausula 52 - Medidas de Seguranca

5.1. Medidas Técnicas

A OPERADORA adota e mantém as seguintes medidas técnicas de seguranca:

Criptografia em transito: TLS 1.2+ obrigatério em todas as conexdes

Criptografia de senhas: hash criptografico (BLF-CRYPT/SSHA512), sem armazenamento em texto plano

Backup criptografado: backups armazenados de forma segura

Backup geograficamente diverso: backup em servidor localizado em Brasilia/DF, Brasil

Autenticacao de dois fatores (2FA): disponivel para todos os usuérios

Controle de acesso: baseado em funcao (principio do menor privilégio)

Logs de auditoria: registro completo de acessos administrativos e operacdes sensiveis

Anti-spam e antivirus: sistemas integrados (Rspamd, ClamAV)

Firewall: regras restritivas de trafego

Monitoramento continuo: sistema 24x7 de deteccao de anomalias

Atualizacoes regulares: patches de seguranca aplicados conforme criticidade

5.2. Medidas Administrativas

e Termo de Confidencialidade assinado por todos os colaboradores com acesso a dados

e Treinamento periédico em protecao de dados e LGPD

Politica interna de Seguranca da Informacdo documentada

Procedimentos formalizados de resposta a incidentes

Revisdo periédica de permissdes e acessos

Encarregado de Protecdo de Dados (DPO) nomeado: dpo@suportexpress.com

5.3. Aprimoramento Continuo

A OPERADORA se compromete a revisar e aprimorar continuamente suas medidas de seguranca, conforme evolucao tecnoldgica e das
ameacas, sem prejuizo do nivel de protecao contratado.

Clausula 62 - Subcontratacao (Sub-Operadores)

6.1. Sub-Operadores Autorizados

A CONTROLADORA autoriza expressamente a OPERADORA a utilizar os seguintes sub-operadores na prestacao do servico:

Sub-operador Finalidade Localizacao
Hetzner Online GmbH Hospedagem da infraestrutura primaria Unido Europeia
Cloudflare Inc. CDN, seguranga, proxy reverso Global (com DPA)
Sendinblue SAS (Brevo) Relay SMTP para envios externos Unido Europeia
Gateway de Pagamento Processamento de pagamentos Brasil (PCI-DSS)

6.2. Garantias dos Sub-Operadores

A OPERADORA garante que todos os sub-operadores:

e Atendem padrdes de seguranca equivalentes ou superiores aos seus

e Possuem politicas de protecao de dados compativeis com a LGPD



e Quando localizados na Uniao Europeia, sao regidos pelo GDPR (padrao internacional reconhecido pela ANPD)

e Tratam os dados apenas para as finalidades contratadas

6.3. Alteracao de Sub-Operadores

A OPERADORA podera alterar a lista de sub-operadores, mediante comunicacdo prévia a CONTROLADORA com antecedéncia minima de
30 (trinta) dias. Caso a CONTROLADORA tenha objecao fundamentada, poderd manifesté-la formalmente; persistindo o desacordo,
fica facultada a rescisao sem 6nus.

Clausula 72 - Transferéncia Internacional de Dados

7.1. Cenarios de Transferéncia

Em decorréncia da arquitetura técnica do servico, dados pessoais poderao ser transferidos internacionalmente para os seguintes
cendrios, todos amparados por bases legais da LGPD (Art. 33):

e Servidor priméario de hospedagem em pais da Unido Europeia

e CDN global (Cloudflare) para acesso eficiente

e Relay SMTP localizado na Uniao Europeia

7.2. Garantias da Transferéncia

A OPERADORA garante que toda transferéncia internacional ocorre:
e Para paises que oferecem grau de protecdo de dados pessoais adequado, conforme Art. 33, | da LGPD
e Sob égide do GDPR (Regulamento Geral de Protecdo de Dados da Unido Europeia), considerado padrdo internacional rigoroso
e Com cldusulas contratuais padrao equivalentes as reconhecidas pela ANPD

e Mediante medidas técnicas robustas (criptografia em transito e em repouso)

7.3. Backup Nacional

Garantia adicional

Independentemente do servidor primario, a OPERADORA mantém
backup completo em territério nacional brasileiro

, ha cidade de Brasilia/DF, garantindo redundancia geografica e conformidade com eventuais requisitos de soberania de dados.

Clausula 82 - Direitos dos Titulares

8.1. Atendimento pela CONTROLADORA

A CONTROLADORA é a parte responsavel primaria por atender solicitacdes dos Titulares relativas aos seus direitos previstos no Art. 18
da LGPD, quais sejam:

e Confirmacdo da existéncia de tratamento

e Acesso aos dados

e Correcao de dados incompletos, inexatos ou desatualizados

e Anonimizagao, bloqueio ou eliminagao de dados desnecessarios
e Portabilidade

e Eliminacao dos dados tratados com consentimento

e Informacao sobre compartilhamento

e Revogagdo do consentimento

e Revisdo de decisbes automatizadas

8.2. Auxilio da OPERADORA

A OPERADORA fornecerd a CONTROLADORA todo o auxilio técnico razodvel para atendimento das solicitacdes dos Titulares, em



especial:

e Geracdo de relatério de dados de um Titular especifico
e Exportacao de dados em formato estruturado para portabilidade
e Eliminacao de dados de um Titular especifico mediante solicitacao fundamentada

e Bloqueio temporario de mailbox especifica

8.3. Solicitacoes Diretas a OPERADORA

Caso um Titular contate diretamente a OPERADORA, esta encaminhard a solicitacdo a CONTROLADORA dentro de até 5 (cinco) dias
uteis, fornecendo o auxilio técnico necessério para resposta no prazo legal.

Clausula 92 - Incidentes de Seguranca

9.1. Notificagdo a CONTROLADORA

Em caso de incidente de seguranca envolvendo dados pessoais sob tratamento, a OPERADORA notificard a CONTROLADORA em prazo
ndo superior a 48 (quarenta e oito) horas da constatacdo, contendo no minimo:

e Descricao da natureza do incidente

Categorias e nimero aproximado de dados/Titulares afetados

Possiveis consequéncias para os Titulares

Medidas técnicas adotadas para mitigar o incidente

Plano de acao e cronograma para resolucao

Identificacao de contato para informacoes adicionais

9.2. Cooperacao

A OPERADORA cooperard com a CONTROLADORA no atendimento das obrigacées de notificacdo a ANPD (Autoridade Nacional de
Protecao de Dados) e aos Titulares afetados, conforme exigido pela LGPD (Art. 48).

9.3. Documentacao

A OPERADORA manterd registro detalhado de todos os incidentes de seguranca, incluindo medidas adotadas, a disposicdo da
CONTROLADORA e da ANPD por prazo minimo de 5 (cinco) anos.

Clausula 102 - Auditoria

10.1. Direito de Auditoria

A CONTROLADORA poderd auditar o cumprimento das obrigacdes deste DPA pela OPERADORA, mediante:
e Solicitacdo formal com antecedéncia minima de 30 (trinta) dias
e Frequéncia maxima anual, salvo em caso de incidente

e Realizacdo em horario comercial

Sigilo sobre informacdes obtidas

e Custos por conta da CONTROLADORA

10.2. Documentacao Disponivel

A OPERADORA disponibilizard a CONTROLADORA, mediante solicitagdo:

Politica de Privacidade vigente

Politica de Seguranca da Informacdo (resumo executivo)

Relatérios de incidentes (resumidos)

Certificacbes relevantes (quando aplicaveis)

Lista atualizada de sub-operadores



Clausula 112 - Término do Tratamento

11.1. Encerramento

Ao término do contrato principal de prestacdo de servico, por qualquer motivo, a OPERADORA:

Manterd os dados acessiveis ao Cliente por 30 (trinta) dias, permitindo exportacdo ou reativacao
Apds esse periodo, eliminara definitivamente todos os dados pessoais sob tratamento
Eliminard backups conforme politica de retencao (até 7 dias adicionais)

Manterd apenas logs e dados necessarios para cumprimento de obrigacdes legais (Marco Civil, fiscal)
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Fornecera declaracao de eliminacdao mediante solicitacdo

11.2. Excecoes a Eliminacao

Conforme Art. 16 da LGPD, dados poderao ser conservados para:
e Cumprimento de obrigacado legal ou regulatéria pela OPERADORA
e Estudo por 6rgao de pesquisa, garantida sempre que possivel a anonimizacao
e Transferéncia a terceiro, desde que respeitados os requisitos de tratamento de dados

e Uso exclusivo da OPERADORA, vedado seu acesso por terceiro, e desde que anonimizados os dados

Clausula 122 - Vigéncia

Este DPA entra em vigor na mesma data do contrato principal de prestacdo de servico Webmail Express e permanecera valido durante
toda a vigéncia deste, bem como apds o seu término no que se refere as obrigacdes de sigilo, eliminacdo e cooperacdo remanescentes.

Clausula 132 - Disposicoes Gerais

13.1. Conformidade Legal

As Partes obrigam-se a cumprir integralmente a LGPD, demais legislacdes de protecao de dados apliciveis e regulamentacdes da ANPD.

13.2. Alteracoes

Alteracbes neste DPA serao formalizadas mediante aditivo contratual, assinado por ambas as Partes ou aceito eletronicamente em
plataforma oficial.

13.3. Conflitos

Em caso de conflito entre este DPA e o contrato principal de prestacdo de servico, prevalecerao as disposicdes deste DPA quanto as
matérias de protecdo de dados.

13.4. Foro

Fica eleito o Foro da Comarca de Brasilia/DF para dirimir quaisquer questées oriundas deste DPA, com rendncia expressa a qualquer
outro, por mais privilegiado que seja.

Assinaturas

E, por estarem assim justas e contratadas, as Partes firmam o presente DPA em meio fisico ou eletrénico, com igual valor juridico, na
data constante do contrato principal.

SUPORT EXPRESS COMPUTADORES LTDA
Operadora
CNPJ: 03.084.911/0001-32



Controladora
CNPJ:

Testemunha 1
Nome:
CPF:

Testemunha 2
Nome:
CPF:
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